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一种低触发率的硬件木马设计
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摘暋要椇在当今的集成电路设计暍制造过程中棳用户使用的芯片可能被植入硬件木马电路棳这给用户带来不可预估

的危害棳故硬件木马也成为近年来研究的热点问题棶首先介绍了硬件木马的概念棳进而引出了低触发率木马的特

点棳然后以乘法器为参考电路棳分析了触发概率对原始电路面积暍功耗的影响棳最后验证了木马的有效性棶
关键词椇硬件木马椈触发概率椈乘法器
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棻暋引言

集成电路的全球化致使设计者对制造过程的控

制减少棳为了降低制造成本棳缩短上市周期棳不可避

免地要使用第三方的 斉斈斄 工具棳第三方提供的斏斝
核棶在芯片的整个生命周期棳从芯片的设计到生产棳
包括斠斣斕代码级暍门级网表暍版图级等等都可能被

攻击者恶意加入木马椲棻椵棳这给芯片安全带来严重危

害棶文献椲棽椵中介绍了木马设计的椄个实例棳成功地

应用在实际系统中棳并定性分析了每种木马被检测

出的难易程度棶随着芯片的功能越来越多棳设计越来

越复杂棳要想检测出硬件木马的存在确实很困难灡
本文在乘法器中插入木马棳并在适当的时候激活棳改
变乘法器的输出结果灡 通过实验棳计算出每个木马

被激活的概率棳以及对面积和功耗的影响棶

棽暋硬件木马简介

棽棶棻暋硬件木马概念与激活方式

硬件木马是指插入到原始电路的恶意电路棳通
常相对于原始电路来说规模较小棳在电路运行到特

定条件时被激活棳使芯片发生功能失效棳泄露芯片信

息棳甚至使芯片遭到不可恢复的破坏棶
木马的分类方式很多棳在文献椲棾椵中有详细的木

马攻击模型的介绍灡本文中植入的木马是功能型木

马棳分为触发部分和有效载荷椲棻椵棳触发部分就是激活

木马的方式棳不工作时处于休眠状态棳在一定的特殊

条件暍事件下棳木马被激活棳有效载荷就是木马被触

发后发挥功能的电路椲棾椵棳即向电路注入错误棶木马的

激活又分为部分激活和全激活棶部分激活是指在电

路的内部节点的状态被激活棳但在芯片的输出管脚

不一定能检测到错误棳全激活是指在电路输出管脚
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检测到错误棶图棻所示为一个由多个基本门所构成

的木马电路椲棻椵棶斣旘旓旉斸旑斏旑棻暍斏旑棽暍斏旑棾暍斏旑棿可以是原电

路中或刻意添加的逻辑棳当满足棿曚斺棸棸棻棸时输入至

有效载荷与门的值为棸棳若 斈斸旚斸斏旑旔旛旚此时为棻棳则
斝斸旟旍旓斸斾斚旛旚旔旛旚的值变为棸棳木马被激活改变了原

有的逻辑值棶

图棻暋由基本门构成的木马电路

棽棶棽暋常用检测方法

近几年来棳硬件木马成为集成电路中新的研究

热点棳检测方法发展也很迅速棳但木马具有很高的隐

蔽性棳在芯片正常工作时一般处于休眠状态棳加之木

马电路相对于原始设计相对较小棳很多攻击者选取

电路中极少出现的状态节点棳使木马检测相当困难棶
文献椲棿椵介绍了一种物理验证方法棳这种方法不

仅昂贵而且费时棳对大规模的电路无能为力棳并且对

样本的检测并不能保证所有的芯片都是可靠的棶在
文献椲椀椵棳作者介绍了指纹验证的概念棳每个芯片都

有其自己的特征棳用斏斆指纹法检测是通过测试旍斆
的功耗得到一个暟指纹暠棳即原始电路的功率曲线棳然
后用这个斏斆指纹认证其他需要测试的芯片棶在文献

椲椂椵中棳作者提出了高速延迟技术棳可以在运行暍测试

阶段检测电路棳路径延迟是在电路中插入锁存器棳每
个周期锁存一次数据与原始的电路数据做比较棶在
文献椲椃椵中作者提出了基于功耗延时的技术棶在文献

椲椄椵中棳提出了通过插入寄存器来提高木马激活概率

的方法棳可以用来辅助旁路检测技术棳也可以用在逻

辑测试时观察由木马引起的逻辑错误棶
棽棶棾暋低检测率硬件木马的可行性

下面的原因可以解释为何标准的测试方法对检

查硬件木马无效椇
棬棻棭预料之外的行为并不在错误列表之内棳结构

测试并不覆盖木马测试向量椈
棬棽棭如果对插入的木马电路没有任何的先验知

识棳是很难发现错误的椈
棬棾棭当芯片变得很复杂时棳无穷尽的输入测试是

很难做到的棶
低检测率硬件木马从验证时间的角度来看要满

足椇一是要让木马的触发概率低棳二是木马在电路运

行足够长时棳木马能被激活棶第一点保证需要长时间

的检测时间才能发现木马的存在棳第二点保证木马

的有效性棶
木马的低触发特性由两点可以保证椇棬棻棭利用电

路的自身属性棳如棾棽位的数据总线棳当检测到某一

特殊输入时激活木马棳在输入棾棽位值的概率都相等

的情 况 下棳触 发 概 率 为 棻
棽棾棽棳在 仿 真 中棳平 均

棿棽椆棿椆椂椃棽椆椂个时钟周期才能发现一个错误棶棬棽棭类
似于计数器这种棳 位的计数器棳可以使木马的触发

概率为棻
棽 棳 的位数越大棳木马的触发概率越低棶在

芯片的功能验证中棳不会去验证总线上的每个数值棳
若总线上输入几个特定的数据才满足激活木马的条

件棳检测会更加困难棳甚至不可能检测到木马灡本文

基于这两点设计硬件木马棶
棾暋乘法器木马设计

棾棶棻暋乘法器设计

乘法器是计算机运算不可缺少的部分棳在数字

信号处理棳如卷积运算暍数字滤波暍斊斊斣等都有重要

的应用棶本论文利用移位加乘法器棳共设计椄位和

棾棽位两种乘法器棳并向上构成多个椄位或棾棽位乘

法器棶
乘法器为移位加乘法器棳以椄位乘法器为例棶其

原理为椇先把被乘数高位补棸棳扩展成棻椂位棳乘数依

次右移棳判断其最低位是否为棻棳若为棻则将乘数与

存放临时结果的变量相加棳然后将被乘数左移棻位棳
若为棸棳则直接将被乘数左移棶每个时钟迭代棻次棳椄
个时钟才能完成计算棶

本设计模块输入包括时钟斻旍旊棳复位信号旘旙旚椷旑棳
开始信号旙旚斸旘旚椷旙旈旂棳被乘数 棳乘数 棳均为椄位棳输
出棻椂位乘法结果旔旘旓斾旛斻旚棳运算完成标志斾旓旑斿椷旙旈旂棶
其棾棽位乘法器设计与其类似棶并由这两个乘法器向

上构成多个乘法器棶其消耗资源分别如表棻所示棳时
钟约束为棽棸旑旙棳采用旙旐斻棸棶棻棾毺旐标准库棶

表棻暋各乘法器面积暍功耗

乘法器位数 乘法器个数 综合后面积棷毺旐棽 功耗棷毺斪
椄位乘法器 棻 棻棻棻椀棸棶棿棻 椂棿棶棸椆

棽 棽棽棾棿椄棶棾椀 棻棽椄棶椄椂
棾棽位乘法器 棻 椀棻椃棻棿棶椄椃 棽椃棸棶椃棻

棿 棽棸椃棸椄棻棶棽椆 棻棸椆棿棶椀椀
棻椂 椄棽椄棾椄椄棶椀棻 棿棾椂棾棶棾棻
棾棽 棻椂椀椂椃棾棿棶椃椄 椄椂椃椄棶棽棻

椂椃棻
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棾棶棽暋木马插入与概率计算

若判断乘数暍被乘数的某些位符合预判值时改

变乘法的运算结果棶为简单起见棳只改变运算结果的

最低位棳进行取反操作棶共设计两类木马棶
棬棻棭第一类木马

若被乘数的某些位符合木马激活条件棳则激活

木马棳设计如表棽所示的木马棶
表棽暋第一类木马设计

乘法器

位数

乘法器

个数

木马激

活条件

激活

概率

综合后面积棷
毺旐棽

功耗棷
毺斪

椄位 棻 椲棸椵椊棻曚斺棻 棻棷棽 棻棻棻椃椆棶棿椀 椂棿棶棿棸
乘法器 棻 椲棸椵椊棻曚斺棻敠

椲棸椵椊棻曚斺棻 棻棷棿 棻棻棻椆椃棶椆棿 椂棿棶棾椄
棻 椲棾椇棸椵椊棿曚斺棻棸棻棸 棻棷棻椂 棻棻棽棾椃棶椀棿 椂棿棶棽棻
棻 椲棾椇棸椵椊棿曚斺棻棸棻棸敠

椲棾椇棸椵椊棿曚斺棸棻棸棻 棻棷棽椀椂 棻棻棾棻棻棶棿椃 椂棿棶棽棸
棻 椊椄曚斺棻棸棻棸棻棸棻棸敠

椄曚斺棸棻棸棻棸棻棸棻
棻

棽棻椂 棻棻棿椀椆棶棾棿 椂棿棶棽椂
棽 两个乘法器 椊

椄曚斺棻棸棻棸棻棸棻棸敠
椊椄曚斺棸棻棸棻棸棻棸棻

棻
棽棾棽 棽棽椆椂椂棶棽棸 棻棽椄棶棻椀

棾棽位 棻 椊棾棽曚斾棻棽棾敠
椊棾棽曚斾棾棽棻

棻
棽椂棿 椀棽椄棿棿棶椆椂 棽椃棽棶棸棿

乘法器 棿 每个乘法器都符合 椊
棾棽曚斾棻棽棾敠 椊棾棽曚斾棾棽棻

棻
棽棻棽椄 棽棻棻椆椀椀棶棿椂 棻棸椆椆棶椂棾

棻椂 每个乘法器都符合 椊
棾棽曚斾棻棽棾敠 椊棾棽曚斾棾棽棻

棻
棽椀棻棽 椄棿椄棻棾椂棶棸椂 棿棾椄棿棶椂椄

棾棽 每个乘法器都符合 椊
棾棽曚斾棻棽棾敠 椊棾棽曚斾棾棽棻

棻
棽棻棸棽棿 棻椂椆椂棾棾椀棶椀棸椄椃棻椄棶椃棿

从表棽中可以看到棳利用乘法器的特殊输入条

件就可以激活木马棳而且面积暍功耗增加都很少棳在
文献椲椀椵中棳介绍在暲椃棶椀棩的工艺变量的情况下棳指
纹检测能检测出芯片电路中不同类型的硬件木马棶
但现在纳米级斏斆的工艺变量往往大于暲椃棶椀棩这个

范围棳并且棻个棾棽位乘法器仅凭乘数暍被乘数激活

木马的概率就可以降低到棳面积增加不大灡 在实际

的应用中棳如 斍斝斦 运算会应用大量的乘法器棳插入

木马后相对于芯片电路面积变化更小棳并且实际应

用中棳乘数暍被乘数的输入概率并不是相等的棳如果

设计者对此了解棳可以设计出更低的木马激活概率棶
棬棽棭第二类木马

利用计数器暍状态机和乘数暍被乘数结合设计木

马棶以一个椄位乘法器为例棳当检测到 椊椄曚斾棻棳椄曚
斾棽棳椄曚斾棾时激活木马棳当要求连续时用状态机实现棳
激活概率棻

棽棽棿椈当为不连续时既可以用状态机棳又可

以简单的使用计数器棳本文都统一使用状态机棳激活

概率为 棻
棾灣棽椄棳使第三次乘法计算的结果出错棶表棾

列出了根据此方法设计出的木马棶
表棾暋第二类木马设计

木马激活条件 激活概率 面积棷毺旐棽 功耗棷毺斪
椊椄曚斾棻棳椄曚斾棽棬不连续棭 棻

棽灣棽椄 棻棽棻椂棻棶椂椄 椂椃棶椄棽

椊椄曚斾棻棳椄曚斾棽棬连续棭 棻
棽棻椂 棻棻椆椆椃棶椆椄 椂椃棶棿椂

椊椄曚斾棻棳椄曚斾棽敠 椊椄曚斾棻棳斾曚棽棬不连续棭 棻
棽灣棽棻椂 棻棽棽椃椃棶椄椂 椂椄棶棸椃

椊椄曚斾棻棳椄曚斾棽敠 椊椄曚斾棻棳斾曚棽棬连续棭 棻
棽棾棽 棻棽棽棻椆棶椃椃 椂椃棶椄椆

椊椄曚斾棻棳椄曚斾棽棳椄曚斾棾棬连续棭 棻
棽棽棿 棻棽棻椄棸棶棻椂 椂椆棶椂椃

椊椄曚斾棻棳椄曚斾棽棳椄曚斾棾棳椄曚斾棿棬连续棭 棻
棽棾棽 棻棽棿棾椂棶棽椄 椂椆棶棾椄

棾棶棾暋木马对比

从上面表棽暍表棾可以得到如下两个结论椇
棬棻棭用相同的木马设计方法棳如第一类木马的设

计棳随着木马触发概率的降低棳所付出的代价棬面积暍
功耗棭也随之上升棳如图棽棬斸棭暍棬斺棭所示棶其中横坐标

用处理后的触发概率值旍旓旂棽棬棴旍旓旂棽 棭表示棬为了坐

标显示方便棳 表示原有的触发概率棭棳图棽棬斸棭中的

纵坐标表示面积变化的百分比棳图棽棬斺棭中的纵坐标

表示功耗的变化百分比棶

图棽暋木马电路对面积暍功耗的影响

棬棽棭付出相同的代价棳用不同的木马设计方法棳
可以得到不同的触发概率棳如第二类木马棳好的设计

方法不仅可以得到较低的触发概率棳所付出的代价

也较小棶

椃椃棻
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棿暋木马检测

棿棶棻暋木马仿真

仍然以一个椄位乘法器为例棳当 椲棾椇棸椵椊 棿曚
斺棻棸棻棸时激活木马棳激活概率为棻

棻椂灡 为了便于观察

木马是否被激活棳用文件记录测试结果棳第一列记录

被乘数 棳第二列记录乘数 棳第三列记录通过乘法

器记录的结果棳第四列为正确的计算结果棳第五列标

识运算结果是否正确棳旔斸旙旙表示运算正确棳旀斸旈旍表示

运算错误棶文件部分截图如图棾所示棶

图棾暋木马验证文件结果

棿棶棽暋斊斝斍斄测试

为了方便验证触发概率很低的木马棳比如验证

椊棾棽曚斾棻棽棾棳并且 椊棾棽曚斾棾棽棻棳激活一个棾棽位乘

法器中木马电路灡 使用 旐旍椀棸棻开发板棳由于激活概

率太低棳让乘数 一直等于棾棽曚斾棾棽棻棳被乘数存储在

斠斄斖 中棳每次取出后加棻写入 斠斄斖 中棳这样才能

遍历被乘数棳最终通过 斕斉斈 灯观测木马是否被激

活棳测试框图如图棿所示棶

图棿暋斊斝斍斄测试木马电路

椀暋结束语

硬件木马的研究近年来成为新的研究热点棳本
文利用数字逻辑电路在乘法器中插入木马电路棳验
证可以在面积暍功耗改变很小的情况下棳插入激活概

率很低的木马棳证明了硬件木马在实际应用中的可

行性棳为以后的木马设计暍检测工作做铺垫棶
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